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Introducciodn

Enfoque orientado a riesgo

Medidas de seguridad proporcionales al riesgo

Riesgo A Afectar a derechos vy libertades
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Introduccion

Responsabilidad proactiva

Garantizar el cumplimiento del RGPD

Aplicando las medidldss y practicas que sean necesanidss
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Introducciodn

Medi das necesari aseée

éde distinto tipo ey de diferent

Organizativas Politica de Preventivas
Seguridad

Operativas ‘*Reactivas

Tecnoldgicas Organizacion de la
seguridad

Juridicas

Gestion de activos Control de acceso

Cumplimiento

Seguridad relativa Continuidad _ Relacion con
a los RR.HH. incidentes proveedores

Seguridad fisica Criptografia _ Seguridad de las _

operaciones comunicaciones mantenimiento
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Aspectos organizativos

Roles y responsabilidades

Funciones y responsabilidades generales

Delegado de Proteccion de Datos
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Aspectos organizativos

Capacitacion y concienciacion

Formacion general: RGPD

Formacion especifica: Tratamiento de datos personales en cada puesto
de trabajo

RGPD
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Aspectos técnico -operativos

Medidas operativas

Evaluacion de Impacto en la Privacidad

Impacto = Efecto de una vulneraciéon de la privacidad sobre los
derechos y libertades de los afectados

Depende de:
Caracteristicas de los datos (tipos, cantidad, etc.).
Caracteristicas de los tratamientos (agresividad, autonomia, etc.).
Implementacion de los tratamientos
Efectos de cada tipo de vulneracion:
(D) Destruccion o pérdida
(1) Alteracion accidental o ilicita

(C) Comunicacion o acceso no autorizados
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Aspectos técnico -operativos

Medidas operativas

Analisis de riesgos
Riesgo = Probabilidad * Impacto

Amenazas sobre los tratamientos
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Aspectos técnico -operativos

Medidas operativas

Objetivo: Determinar las medidas de seguridad

Riesgos

Deficiencias crganizativas en la gestion del control de
ACCRS0S

Deficiencias técnicas en el control de accesos que per-
mitan que personas no autorizadas accedan y sustrai-
gan datos personales

Medidas

ri::ta5 de need to know (necesidad de co-
msase?” acceder a la informacidn) para la concesion

de accesos a la informacion y de clean desks (escrito-
rios Ilmplcrs} para minimizar las posibilidades de acce-

50 N0 AuUtgEmeiE migg personales
Estable€ Be garanticen la revo-
cacion diweg 313 Eder a datos personales

cuande ya no sean necesarios (abandone de la orga-
nizacion, traslado, cambio de funciones, etc )

Inventariar los recursos gue contengan datos perso-
nales accesibles a través de redes de telecomunica-

clanes

cumprnmlsus u nbllgacmnes Iegales de la urganlza-
cion en el drea de la proteccion de datos persunales

I:Im‘msron Frevention Systems} con Ia necesaria infor-
macion a los trabajadores sobre su instalacidn, carac-
teristicas e implicaciunes para su pr'rl.racidad

tra I:ua]an:l ores sobre su |r15ta|a::|nr1 caracteristicas e im-
plicacones para su privacidad

/privacidad apropiadas

Fuente: AEPD
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Aspectos técnico -operativos

Medidas operativas

Respuesta ante incidentes

* En menos de 72h
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Aspectos técnico -operativos

Medidas operativas

Auditoria
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Aspectos técnico -operativos

Medidas tecnoldgicas

Privacidad desde el disefio y por defecto

Taking a
user-centric
approach

Avoid false
dichotomies, like
privacy vs. revenue

Proactive to prevent

breach rather than
just react to it.

Valuing privacy is
the default setting

Full lifecycle
protection
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Aspectos técnico -operativos

Medidas tecnoldgicas

Preservar la:
Disponibilidad
© Replicacion
+ Alta disponibilidad

+ Sincronizacion
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Aspectos técnico -operativos

Medidas tecnoldgicas

Preservar la:
Integridad
- Gestores de contenido (datos)
- Gestores documentales
- Gestion de cambios
© Hash

» Firma electronica
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Aspectos técnico -operativos

Medidas tecnoldgicas
Preservar la:
= Confidencialidad
= Seudonimizacion
= Cifrado
» Gestion de identidades

 Control de acceso
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Aspectos técnico -operativos

Medidas tecnoldgicas

Preservar la:
Resiliencia
Backup
Monitorizacion
Gestion de crisis
Planes de contingencia

Planes de continuidad




